浅谈如何做好基层法院计算机网络保密工作
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保密工作历来是我们党和国家的一项重要工作。人民法院是国家的审判机关，法院的保密工作同国家安全和群众利益息息相关，容不得半点马虎，顺应新时期网络办公的要求，围绕公正与效率的主题，践行司法为民，做好计算机网络保密工作是新时期、新形势下的必然要求。
一、做好计算机网络保密工作，责任意识是基础

在国内已经发生的计算机犯罪和泄密案件中，多数是内部泄密和内部人员作案，这说明内部保密工作比较薄弱。各庭室要进一步增强政治意识、大局意识、责任意识，时刻绷紧保密这根弦，充分认识到新形势下做好保密工作的重要性和复杂性，切实增强做好保密工作的责任感和紧迫感，夯实法院的保密工作基础，加大保密宣传教育力度，强化全员的保密观念和保密意识。采取多种方式，利用各种机会对全院干警及司法辅助人员进行经常性的保密教育。坚持定期组织全院干警及司法辅助人员学习《中共中央关于加强新形势下保密工作的决定》、《中华人民共和国保守国家秘密法》、《保密法实施办法》及上级法院有关保密工作的会议精神、规定制度。经常组织全体人员观看有关《保密法》的电视录像节目，学习《保密工作》杂志的内容，参加保密局组织的《保密法》知识讲座等。增强干警的保密观念，为法院的保密工作奠定扎实的群众基础。
二、做好计算机网络保密工作，规范化管理是关键
规范化管理是保密工作的核心，必需做好以下三个方面的管理。一要管好人。管人是要管理好涉密人员。由于法院工作的特殊性，从院长到书记员甚至是驾驶员、清洁员等都有接触涉密案件和案情的可能，因此管人不能留有死角，全体工作人员都要同时做好“被管”与“自管”，严禁将审判秘密及与审判秘密有关的其他秘密泄露出去。二要管好物。法院保密的物除了传统纸介质的诉讼卷宗、行政文书档案、各类会议记录等，还有储存国家秘密和审判工作秘密的计算机、计算机U盘、光盘、磁带、存储卡、移动硬盘等。这些材料包含法院重要的信息，一定要严格管理，谨慎使用。录有秘密文件的媒体，应按照同等密级文件进行管理，对其复制、打印、借阅、存放、销毁等均应遵守有关规定，并将涉密信息加密后存贮在计算机里，同时注上特殊调用口令。在涉密计算机操作过程中产生的临时存放的文件也应作好妥善处理。三要管好事。主要是涉密事项及涉密活动的管理，如重要会议，涉密庭审和重大涉密行动等。
三、做好计算机网络保密工作，制度是保障
建立健全保密规章制度，用制度规范操作行为，降低人为因素诱发的各种泄密风险。要做到有章可循，用制度管好人，管好物，管好事。
加强保密规章制度建设，一是严格按照相关法律法规，根据自身工作情况制定切实可行的各项保密规章制度，并且不断地加以充实、完善，使其更有现实针对性；二是建立和完善保密领导小组工作职责；三是建立和完善要害部门和重点涉密人员（如：院领导办公室、监察室、审管办、档案室、党政网电脑所在办公室等）的管理规章制度，要层层签订责任书，完善约束机制，明确责任和义务；四是严格加强网上公文的收发、传递、归档等各个环节的监管；五是加强计算机等现代办公自动化设备的保密管理，完善各种办公自动化设备的保密管理制度。总之，任何制度都应具有强制性、严肃行，任何人都不能逃避制度的制约。

经常开展保密工作的督促检查活动，查找保密上的漏洞，细化、强化保密措施。对贯彻落实好，效果突出的庭室，予以肯定和表扬；对行动除患，应付不力，落实不到位的庭室 ，给予通报批评，确保涉密信息万无一失。
四、做好计算机网络保密工作，技术是手段
首先做好“六个严禁”
，“六个严禁”是指严禁法院专网与互联网连接;严禁涉密计算机以任何方式与法院专网连接和互联网连接；严禁使用移动存储介质（如U盘、硬盘、软盘等）从涉密计算机考出信息或将外来信息数据直接拷入涉密计算机（涉密计算机信息不准外传拷出，确因工作需要，必须经分管领导同意，并只能通过刻录光盘方式进行，并严格登记签收手续;拷出或拷入信息的光盘要进行登记并由法院保密委员会办公室处理，任何部门和个人不得擅自销毁）；严禁在非涉密网络上处理涉密信息；严禁涉及公家秘密的信息在非涉密网络中传输；严禁计算机、涉密移动存储介质用作他用（确需更换或报废，需征得法院保密委员会办公室同意）。坚决杜绝因计算机网络管理不善而引发失、泄密事件。其次加强与保密技术部门配合，充分利用保密技术手段，共同开展计算机网络保密工作。加强与保密局、上级法院的保密工作交流，相对基层法院，保密局和上级法院是最好的老师，通过交流，拓宽视野，了解最新保密形势 ，学习最新保密技术。再次保密人员要加强业务培训，努力提高业务水平，特别是计算机网络安全保密知识水平。真正了解所有设备的性能，掌握防止泄密的知识和防范措施；利用和创造机会扩展他们的知识面，增强主动性，减少盲目性，以防因无知而泄密。最后全体工作人员要更新观念，把学习计算机知识、网络知识，提高网络防御技术作为自己工作的一项重要内容来抓。

保密工作，任重而道远，尤其计算机信息网络的安全防护问题，一直都是困扰着基层法院保密工作的难题，这就需要基层法院科学管理、制度落实、常抓不懈，全面推进保密工作深入开展，有效地维护国家利益与安全，促进改革发展与稳定。
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� :“六个严禁”：见“重庆市高级人民法院关于进一步加强计算机网络保密管理的规定”





